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1 Inledning

Informationssakerhet ska:

(1) forebygoa att sakerhetsskyddsklassificerade uppgifter obehdrigen rojs, andras,
gors otillgéngliga eller forstors, och

(2) forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem som
géller sakerhetskanslig verksamhet.

Denna bilaga reglerar informationssakerhet inom ramen for sékerhetsskydd. Den avser
sékerhetsskyddsklassificerade uppgifter, sakerhetskénsliga uppgifter och handlingar, samt
lagringsmedia som innehaller eller innehéllit sddana uppgifter.

Bilagan omfattar sékerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklass 4.
Begransat hemlig, 3. Konfidentiell och 2. Hemlig. Uppgifter i sékerhetsskyddsklass 1.
Kvalificerat hemlig regleras inte i denna bilaga.

Denna bilaga omfattar sakerhetskansliga uppgifter i konsekvensniva D, C och B.
Uppgifter i konsekvensniva A regleras inte i denna bilaga.

Uppgifter som ror externa aktorers sékerhetskansliga verksamhet och vars hantering
kravstalls i sakerhetsskyddsavtal eller sakerhetsskyddséverenskommelser ska istéllet
hanteras i enlighet med dessa krav.

Sakerhetsskyddsatgarder inom informationssékerhet ska integreras med
sakerhetsskyddsatgarderna inom personalsékerhet och fysisk sakerhet.

1.1 Informationsklassificering

Uppgifter som ar skyddsvérda ur ett konfidentialitetsperspektiv och omfattas av sekretess
utgdr sakerhetsskyddsklassificerade uppgifter. Sakerhetsskyddsklassificerade uppgifter
ska delas in i sakerhetsskyddsklasser utifran den skada som ett réjande av uppgiften kan
medfdra for Sveriges sakerhet. Indelningen i sékerhetsskyddsklasser gors enligt
Sékerhetsskyddslag (2018:585) 2 kap. 58 (se tabell 1 nedan).
Sékerhetsskyddsklassificeringen ska utga ifran aktuell forvaltnings eller bolags
sékerhetsskyddsanalys, Goteborgs stads sékerhetsskyddsanalys (fér forvaltningar) och
sérskilda sékerhetsskyddsbeddmningar.

Om en forvaltning beddmer att en viss uppgift ska klassificeras som kvalificerat hemlig
eller far kannedom om sadana uppgifter ska Géteborgs Stads sakerhetsskyddschef
kontaktas omgaende. Stadens sakerhetsskyddschef ska i sin tur informera stadsdirektoren
som beslutar om vidare hantering av uppgifterna.

Uppgifter som enbart ska skyddas ur ett riktighets- och/eller tillganglighetsperspektiv ska
inte sakerhetsskyddsklassificeras. Dessa ska delas in i konsekvensniva utifran den skada
exempelvis ett sabotage kan orsaka Sveriges sakerhet i enlighet med Sakerhetspolisens
foreskrifter om sakerhetsskydd (PMFS 2022:1) 2 kap 58. Dessa uppgifter bendmns inom
Goteborgs Stad sdkerhetskansliga uppgifter.
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Sékerhetsskydds-
klass

Kvalificerat hemlig

Hemlig

Konfidentiell

Begransat hemlig

Den skada som ett réjande av
uppgifterna kan medfora for
Sveriges sakerhet

Ett r6jande kan medfora en
synnerligen allvarlig skada.

Ett r6jande kan medfora en
allvarlig skada.

Ett rojande kan medféra en inte
obetydlig skada

Ett rojande kan medféra endast
ringa skada

Vérdeord till stod for bedémningen om en viss typ av
skada foreligger

Synnerligen allvarliga negativa konsekvenser av stor
omfattning, under lang tid, som utgor ett direkt hot mot den
nationella formagan. Konsekvenserna ar inte begransade till
enstaka funktioner. Mycket svart att aterstalla.

Allvarliga/betydande negativa konsekvenser, av stor
omfattning eller av véasentlig art, som innebér ett direkt hot
mot den nationella formagan, om &n mot avgransade
funktioner. Svart att aterstalla.

Patagliga negativa konsekvenser for den nationella formagan,
om &n i begransad omfattning, som dventyrar, vallar skada,
hindrar, underléattar for en antagonist eller innebar storre
avbrott.

Ringa negativa konsekvenser som &r begrénsade till att
paverka, forsvéra eller stéra den nationella formagan i mindre
omfattning.

Tabell 1: Frdan Sikerhetspolisens vigledning " Informationssdkerhet”

1.2 Befattningar och funktioner

1.2.1 Sakerhetsskyddsregistratur

Vid férvaltningar som hanterar sékerhetsskyddsklassificerade uppgifter ska det finnas en
sékerhetsskyddsregistratur om det inte &r uppenbart obehdvligt. Med uppenbart
obehdvligt avses i detta fall att forvaltningen genom avtal kan samnyttja
sékerhetsskyddsregistratur tillhérande annan férvaltning inom staden.

Sékerhetsskyddsregistratur behdver inte vara en separat funktion, utan kan exempelvis

vara en del av verksamhetens ordinarie registratur.

1.2.1.1 Séakerhetsskyddsregistrator

Sékerhetsskyddsregistraturen ska bemannas av minst en utsedd, behdrig
sékerhetsskyddsregistrator. Sakerhetsskyddsregistrator kan vara en tillikauppgift och
innebér inte krav pa en enskild befattning.

Sakerhetsskyddsregistrator ansvarar for registratorsuppgifter avseende
sékerhetsskyddsklassificerade handlingar och lagringsmedia i enlighet med denna
anvisning och framtagna metodstéd.

Sékerhetsskyddsregistrator har sérskilda befogenheter och undantas fran vissa krav pa
sakerhetsskyddsatgarder. Detta galler exempelvis krav pa kvittering nar
sékerhetsskyddsregistrator tar emot en sakerhetsskyddsklassificerad handling for
registrering, kopiering, distribution, arkivering eller forstéring, om inte den som
overldmnar handlingen begér det. Det vill sdga nér registratorn hanterar handlingen i
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egenskap av registrator och inte sjalv har behov av att ta del av uppgifterna handlingen
innehaller. Detsamma galler for lagringsmedia.

1.3 Behdrighet att ta del av
sakerhetsskyddsklassificerade uppgifter

Medarbetare vid forvaltningar och bolag som tar del av sakerhetsskyddsklassificerade
uppgifter ska vara sakerhetsprévade och utbildade i enlighet med bilaga 6 till denna
anvisning.

Medarbetare ska endast ta del av uppgifter som ar nddvandiga for befattningsutévandet.
Medarbetare ska endast ta del av sédkerhetsskyddsklassificerade uppgifter i den
sakerhetsskyddsklass som omfattningen pa deras sakerhetsprévning tillater.

Beslut om behdrighet att ta del av sékerhetsskyddsklassificerade uppgifter ska fattas av
sékerhetsskyddsansvarig vid forvaltning eller sakerhetsskyddschef vid bolag.

Berdrda forvaltningar och bolag ska ha en uppdaterad forteckning éver de medarbetare
som &r behoriga att ta del av sdkerhetsskyddsklassificerade uppgifter samt i vilken
sékerhetsskyddsklass. Forteckning dver beslutade behorigheter ska delges
sékerhetsskyddsregistratur.

2 Hantering av
sakerhetsskyddsklassificerade
uppgifter

Sakerhetsskyddsklassificerade uppgifter och lagringsmedia® innehallande
sakerhetsskyddsklassificerade uppgifter ska hanteras enligt de krav som framgar nedan.
For berorda bolag géller enbart foljande stycken:

- 2.2 Inkommande

- 2.3 Anteckning

- 2.10 Elektronisk kommunikation
- 2.11 Delgivning

- 2.12 Distribution

- 2.14 Lagringsmedia

2.1 Upprattande av arbetsdokument och
handlingar

Med sakerhetsskyddsklassificerad handling avses en handling som innehaller en
sékerhetsskyddsklassificerad uppgift. Med sakerhetsskyddsklassificerad uppgift avses
uppgift som ror sakerhetskénslig verksamhet och som déarfor omfattas av sekretess enligt

1 Med lagringsmedia avses har aven utrustning innehallande lagringsmedia.
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offentlighets- och sekretesslagen (OSL 2009:400). Innan en handling ar fardigstalld anses
den vara ett arbetsdokument.

Forvaltningar ska sakerstalla att sparbarhet uppratthalls for bade arbetsdokument och
upprattade handlingar som innehaller sakerhetsskyddsklassificerade uppgifter.

Om en elektronisk handling bedéms kunna omfattas av sakerhetsskydd ska handlingen
uppréttas i av staden eller forvaltningen godként informationssystem i enlighet med
denna anvisnings bilaga 4. Sékerhetsskyddsklassificerade uppgifter i en viss
sakerhetsskyddsklass far endast behandlas i informationssystem eller pa lagringsmedium
som verksamhetsutdvaren godkant for lagst den sékerhetsskyddsklass som uppgifterna
har.

2.2 Inkommande

Nér en handling inkommer till en berdrd forvaltning eller bolag ansvarar denne
(mottagaren) for att handlingen hanteras korrekt utifran dess
sékerhetsskyddsklassificering.

2.3 Anteckning

En sdkerhetsskyddsklassificerad handling ska férses med en anteckning om vilken
sékerhetsskyddsklass uppgifterna i handlingen har. Forsta sidan stamplas med
sékerhetsskyddsklass och stampeln fylls i med tillamplig sekretessbestammelse i
offentlighets- och sekretesslagen (OSL 2009:400), datum samt verksamhetsutdvare. For
forvaltningar ska bade aktuell forvaltning samt verksamhetsutvare anges. Exempelvis
stadsledningskontoret, Goteborgs Stad. Om handlingen innehaller uppgifter med olika
sékerhetsskyddsklass avgor den hogsta sakerhetsskyddsklassen vilken anteckning
(stampel) handlingen ska ha.

BEGRANSAT HEMLIG KONFIDENTIELL HEMLIG
Sekretess enligt kap § Sekretess enligt kap § Sekretess enligt kap §
offentlighets- och sekretesslagen (2009:400) offentlighets- och sekretesslagen (2009:400) offentlighets- och sekretesslagen (2009:400)

Datum: Datum: Datum:

Verksamhetsutovare: Verksamhetsutovare: Verksamhetsutovare:

Efterfoljande sidor stdmplas med information om handlingens sékerhetsskyddsklass och
en hanvisning till forsta sidan.

BEGRANSAT HEMLIG KONFIDENTIELL HEMLIG

Sesid 1 Se sid 1 Sesid 1

En handling i sdkerhetsskyddsklass 3. Konfidentiell eller hdgre ska i forekommande fall
forses med anteckning om diarienummer, antal sidor och uppgift om bilagor. Utdver det
ska handlingen exemplarnumreras dven om det enbart finns ett exemplar.

Lagringsmedia som innehaller eller har innehallit sakerhetsskyddsklassificerade uppgifter
ska vara markta sa att det framgar att de tillnér Géteborgs Stad samt forses med
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anteckning om aktuell sakerhetsskyddsklass enligt ovan. Vidare ska lagringsmedia forses
med identifieringsuppgift (PMFS 2022:1 3 kap. 118).

Om lagringsmedia innehallande sékerhetsskyddsklassificerade uppgifter sitter fast
monterade i IT-utrustning (exempelvis i en dator) sa ska istallet IT-utrustningen markas
pa motsvarande satt.

2.4 Diarieforing av
sakerhetsskyddsklassificerade handlingar

| forvaltningar ska fysiska och digitala handlingar som innehaller
sékerhetsskyddsklassificerade uppgifter registreras och diarieféras av
sékerhetsskyddsregistrator. Registrering och diarieforing av sékerhetsskyddsregistrattor
bor folja forvaltningen ordinarie rutiner, exempelvis genom en hanvisning i ordinarie
system att handlingen forvaras pa annan plats.

Lagringsmedia som innehaller eller har innehallit sakerhetsskyddsklassificerade uppgifter
i ska vara registrerade i forteckning vid sakerhetsskyddsregistratur.

Sakerhetsskyddsregistrator ska sékerstalla att register och forteckningar halls
uppdaterade.

2.5 Kvittering

Den som tar emot en sékerhetsskyddsklassificerad fysisk handling i
sakerhetsskyddsklassen 3. Konfidentiell eller 2. Hemlig ska kvittera mottagandet pa ett
kvitto. Mottagandet ska registreras i forteckning vid sakerhetsskyddsregistratur.

Den som tar emot lagringsmedia som innehaller, har innehallit, eller ar avsedd att
innehalla uppgifter i sakerhetsskyddsklassen 3. Konfidentiell eller 2. Hemlig ska kvittera
mottagandet pa ett kvitto. Mottagandet ska registreras i forteckning vid
sékerhetsskyddsregistratur.

Samtliga fysiska handlingar och lagringsmedia som kvitterats ut ska aterlamnas till
sékerhetsskyddsregistratur. Aterlamnandet ska kvitteras pé kvitto och registreras i
forteckning vid sékerhetsskyddsregistratur.

Samtliga kvittenser ska bevaras i 10 ar vid sakerhetsskyddsregistratur.

2.6 Lokaler for hantering av handlingar och
lagringsmedia

Handlingar och lagringsmedia innehallande sakerhetsskyddsklassificerade uppgifter ska
hanteras i lokaler som &r godkéanda for den sakerhetsskyddsklass som framgar av
handlingen i enlighet med bilaga 5 i denna anvisning.
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2.7 Forvaring

Handlingar och lagringsmedia innehallande sakerhetsskyddsklassificerade uppgifter ska
héllas under standig uppsikt eller forvaras i godkanda forvaringsutrymmen i enlighet med
bilaga 5 i denna anvisning.

2.8 Inventering

Inventering av samtliga sakerhetsskyddsklassificerade fysiska handlingar (inklusive
utkvitterade) i sakerhetsskyddsklassen 3. Konfidentiell och 2. Hemlig ska ske minst en
gang per ar.

Lagringsmedia som innehaller uppgifter i sakerhetsskyddsklassen 3. Konfidentiell och 2.
Hemlig ska inventeras minst en gang per ar.

Inventering av utkvitterade sakerhetsskyddsklassificerade fysiska handlingar och
lagringsmedia ska goras av sakerhetsskyddsregistrator och sakerhetsskyddsansvarig vid
forvaltning.

Inventering ska ske mot diariet, forteckning och kvittenser.

2.9 Utskrift, skanning och kopiering av
handlingar

Forvaltningar ska ha styrande dokument som sakerstaller att sparbarhet uppratthalls for
sékerhetsskyddsklassificerade uppgifter vid utskrift, skanning och kopiering. Exempelvis
genom att handlingar endast far skrivas ut, skannas eller kopieras med hjélp av
sékerhetsskyddsregistrator.

2.10 Elektronisk kommunikation

Sakerhetsskyddsklassificerade uppgifter far endast kommuniceras via av staden,
forvaltningen eller bolaget godkanda informationssystem eller signalskyddssystem. Se
bilaga 4 i denna anvisning samt Géteborgs Stads anvisning for signalskydd (tillika
signalskyddsinstruktion).

2.11 Delgivning

Muntlig delgivning samt delgivning genom visning av sékerhetsskyddsklassificerade
uppgifter far endast ske till behorig.

Innan delgivning sker ska den som avser delge sakerhetsskyddsklassificerade uppgifter
inhdmta information om att mottagaren ar behorig att ta del av uppgifter i den aktuella
sakerhetsskyddsklassen. Information om behdrighet ska begaras fran
sékerhetsskyddsansvarig vid forvaltning eller sdkerhetsskyddschef vid bolag.
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Delgivning av sakerhetsskyddsklassificerade uppgifter far endast ske i lokaler eller pa
platser som &r godkanda for den sdkerhetsskyddsklassen som informationen galler i
enlighet med bilaga 5 i denna anvisning.

2.12 Distribution

Férvaltningar och bolag ska ha styrande dokument som tydliggdr hur intern och extern
distribution av handlingar och lagringsmedia innehallande sékerhetsskyddsklassificerade
uppgifter far ske.

Med intern distribution avses distribution inom forvaltningar och bolag samt mellan
forvaltningar och bolag.

Med extern distribution avses distribution mellan staden och externa parter.

2.13 Medforande utanfor stadens lokaler

En sékerhetsskyddsklassificerad handling eller lagringsmedia innehallande
sakerhetsskyddsklassificerade uppgifter far endast medforas utanfor godkanda lokaler da
det ar nodvandigt for tjansteutdvningen.

Om en séakerhetsskyddsklassificerad handling eller lagringsmedia innehallande
sékerhetsskyddsklassificerade uppgifter medfors utanfor godkanda lokaler ska den vara
under standig uppsikt eller forvaras i ett av staden godként forvaringsutrymme.

Innan en sakerhetsskyddsklassificerad handling eller lagringsmedia innehallande
sékerhetsskyddsklassificerade uppgifter medférs utanfor godkanda lokaler ska skriftligt
beslut fattas av sékerhetsskyddschef eller sdkerhetsskyddsansvarig. Beslutet ska avse
specifika uppgifter for ett visst andamal och vara tidsbegréansat.

2.14 Lagringsmedia

2.14.1 Anvandning av lagringsmedia

Digitala sakerhetsskyddsklassificerade uppgifter och handlingar ska hanteras pa for dessa
godkanda lagringsmedia (exempelvis USB-minnen, harddiskar, CD, osv). For godkand
utrustning, se bilaga 4 i denna tilldmpningsanvisning. Om digitala uppgifter behtéver
Overlamnas mellan forvaltningar och/eller bolag ska i forsta hand CD anvéndas.
Alternativt kan en utsedd transport-USB upprattas mellan tva forvaltningar och/eller
bolag. Denna USB far da inte anvandas i nagot annat syfte an 6verforing av digitala
sakerhetsskyddsklassificerade uppgifter mellan fristdende system och mellan dessa
forvaltningar. Detta for att undvika exempelvis manipulation av lagringsmedia och
darmed av det fristdende informationssystemet. Lampliga atgarder ska vidtas for att
skydda informationen vid éverldamning av information.

Stadsledningskontoret, Bilaga 3: Informationssakerhet

8(9)



2.14.2 Ateranvandning av lagringsmedia

Ett lagringsmedium som innehaller, eller har innehallit, sakerhetsskyddsklassificerade
uppgifter far inte ateranvandas.

2.15  Aterlamning av
sakerhetsskyddsklassificerade handlingar
och lagringsmedia

Samtliga sakerhetsskyddsklassificerade handlingar och lagringsmedia ska aterlamnas till
sakerhetsskyddsregistraturen sa snart innehavaren inte langre har behov av dem i tjansten
eller senast nér anstallning eller annat deltagande i den sakerhetskénsliga verksamheten
avslutas.

2.16 Destruktion

Samtliga sakerhetsskyddsklassificerade handlingar och lagringsmedia som innehaller
eller har innehallit sékerhetsskyddsklassificerade uppgifter och som inte langre behovs i
stadens verksamhet ska destrueras av sakerhetsskyddsregistratur.

Destruering ska ske genom av staden godkénd destrueringsmetod.

Destruering av sékerhetsskyddsklassificerade handlingar samt lagringsmedia i
sékerhetsskyddsklassen 3. Konfidentiell och 2. Hemlig ska dokumenteras. Av
dokumentationen ska framga vad som destruerats, nar destrueringen genomférdes och
vem som genomforde destrueringen.
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